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Material fUr Lehrer*innen

Desinformation o i B
Fa ke N eWS [Ijnkfuh“rt ‘zuu‘!jer! V:de‘oau‘fc;er ;é;tform YouTube]

Was fallt unter Desinformation?

Als Desinformation oder Fake News wird das gezielte Verbreiten von Falschinformation bezeichnet. Im
Gegensatz zu Falschmeldungen handelt es sich bei Desinformation um bewusst irrefiihrende Behaup-
tungen, die zum Ziel haben, Gesellschaft, Gruppen oder Einzelpersonen in Hinblick auf politische oder
wirtschaftliche Interessen zu tauschen oder zu manipulieren. Dabei imitieren sie journalistische For-
mate, dienen aber nicht der Aufklarung, sondern der gezielten Beeinflussung und Manipulation von
politischen Debatten, entweder in Schriftform oder auch in der Inszenierung von Bildern und Videos
und in Form von sogenannten Deepfakes (aus dem Englischen deep und fake zusammengesetzt).
Deepfakes bezeichnen das Falschen oder Andern von Video- oder Audioaufnahmen mithilfe kinstli-
cher Intelligenz.

Desinformation tauchen auf unterschiedlichen Ebenen und Kanalen auf: ob als einzelne Meldungen
oder gezielte Desinformationskampagnen stellen sie eine Gefahr flir den Prozess der (6ffentlichen)
Meinungsbildung dar und zielen darauf ab, demokratische Systeme nachhaltig zu schwachen: Kon-
flikte oder Debatten sollen gezielt verscharft werden, das Vertrauen in staatliche Institutionen unter-
graben und Misstrauen geschirt werden (Bundesregierung 2022). So wird z. B. der russische Angriff auf
die Ukraine von gezielten, teils aus Russland staatlich organisierten Desinformationen flankiert, die
auch in Deutschland und der EU verbreitet werden (ebd.).

Wo begegnen uns Desinformationen?

Nach einer reprasentativen Umfrage der Vodafone Stiftung aus dem Jahr 2020 begegnen 76% junger
Menschen mindestens einmal in der Woche Desinformation. Seit Beginn der Corona-Pandemie - so
die Studie - hat die Dichte an Desinformation und Verschwérungstheorien deutlich zugenommen. Die
Verbreitung findet haufig liber soziale Medien oder auch das sogenannte Dark Social, also private/ge-
schlossene Kommunikationsraume, beispielsweise iber WhatsApp oder Telegram statt und entzieht
sich damit externer Kontrollen. Multimediale Darstellungen besitzen besonderes Manipulationspoten-
zial, indem sie, z. B. durch den Einsatz von entkontextualisiertem Video-Material, den Anschein von
Glaubwiirdigkeit erwecken und auf besonders emotionale Ansprachen abzielen, die oft iiber den Ein-
satz von Musik erhoht werden. Verstarkt wird dies durch Algorithmen von Plattformen wie beispiels-
weise YouTube, die stark emotionalisierende Inhalte in die Timelines der Nutzer*innen spilen, um sie
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langer auf den Plattformen zu halten. Wenn sich aber alternative Erzahlungen als vermeintlich gleich-
wertig gegenlberstehen, wirkt dies stark polarisierend und spaltend. Dies riickt die Medienkompetenz
der Einzelnen in den Fokus, die dann selbst in der Verantwortung stehen, Informationen einzuordnen
und zu bewerten.

Desinformation in Krisenzeiten am Beispiel des Angriffskriegs auf die Ukraine

Besonders in Krisenzeiten haufen sich Desinformation und Verschworungserzahlungen: Wahrend wis-
senschaftliche und/oder politische Einordnungsversuche und Handlungsempfehlungen Zeit brau-
chen, liefern sie schnelle und einfache Antworten auf komplexe Problemlagen. In den Berichterstat-
tungen Uber die Geschehnisse in der Ukraine wird bspw. auch von einem Informationskrieg gespro-
chen, der den Ukrainekrieg begleitet. Die Verbreitung von gezielten Fake News und Desinformation
von staatlicher Seite spielen dabei eine zentrale Rolle: Medienmanipulation und Zasur wird daftir ge-
nutzt, gezielt Narrative zu verbreiten, die den Krieg legitimieren sollen (Kirschbaum 2022). Vor allem in
Hinblick auf den Einsatz von Social Media hat die Verbreitung von gezielter Desinformation hier eine
neue Dimension erreicht: Menschen aber auch Regierungen werden mit Bildern, gezielt falsch gestreu-
ten Informationen und Behauptungen angesprochen, die sich selten unabhangig tiberprifen lassen.
Gezielte Desinformation sollen bewusste Unsicherheit verbreiten, Meinungen manipulieren und Miss-
trauen schiren. Daher sind sie auch ein beliebtes Mittel fiir staatlich organisierte Propaganda im Inter-
net.

Desinformationen als Phanomen im digitalen Raum
Folgende Faktoren erhdhen die Reichweite von Desinformationen im digitalen Raum:
Geschwindigkeit:

Im Gegensatz zu traditionellen Medien wie Zeitungen oder Fernsehen kénnen sich Desinformation im
digitalen Raum in Sekundenschnelle verbreiten, da sie in sozialen Medien und Messaging-Diensten
schnell und einfach geteilt werden kénnen.

Algorithmus-basierte Empfehlungen:

Viele Plattformen verwenden Algorithmen, um Benutzern Inhalte vorzuschlagen, die sie potenziell in-
teressieren konnten mit dem Ziel die Verweildauer auf den jeweiligen Plattformen zu maximieren. Nut-
zer*innen bekommen z. B. auf Youtube Videos vorgeschlagen, die denen ahneln, die sie bereits ange-
klickt haben. Zusatzlich generieren emotionalisierende und polarisierende Inhalte in der Regel langere
Sehzeiten, sodass diese in den Empfehlungen verstarkt auftreten. Wenn also eine Falschmeldung tber
ein bestimmtes Thema geteilt oder mehrfach von Nutzer*innen angeklickt wird, konnen Algorithmen
qua ihrer Programmierung ahnliche Inhalte empfehlen und so die Verbreitung von Desinformation
und die Entstehung von Filterblasen beschleunigen. (Roose 2020)

~) ]
Stiftung‘n" Netzwerk "'
Lernen durch Engagement Lernen durch Engagement

\/\/\/\/\/\/Sel’\/\ce{eal’mlmgde Service-Learning in Deutschland Service-Learning in Deutschland


http://www.servicelearning.de/

(Social) Bots:

Bots konnen zur Verbreitung von Desinformation beitragen, indem sie automatisierte Beitrage in sozi-
alen Medien und anderen Online-Plattformen verdffentlichen, die falsche oder manipulative Informati-
onen enthalten. Auch konnen sie verwendet werden, um Hashtags und Trends zu manipulieren und so
bestimmte Themen oder Narrative in grolsen Mengen zu verbreiten. Dies kann dazu fiihren, dass fal-
sche oder manipulative Inhalte als "trendy" und popular erscheinen und somit eine hohe Aufmerk-
samkeit bekommen und so Einfluss auf die 6ffentliche Meinungsbildung nehmen.

Bestatigungs-Bias:

Menschen neigen dazu, Informationen zu bevorzugen, die ihre bestehenden Ansichten und Uberzeu-
gungen bestatigen. Dies kann dazu fihren, dass Menschen Desinformationen eher glauben und teilen,
wenn sie ihren bestehenden Uberzeugungen entsprechen. Digitale Plattformen verstarken dies, indem
sie Benutzern personalisierte Inhalte prasentieren, die ihre bestehenden Ansichten widerspiegeln.

Anonymitat:

Digitale Plattformen ermdglichen ein hohes Maft an Anonymitat, so dass Menschen sich eher dazu ver-
leiten lassen, Falschmeldungen zu teilen oder zu verbreiten, da sie weniger Konsequenzen zu beflirch-
ten haben.

Wie fordern Desinformationen unsere Demokratie heraus?

Eine informierte Zivilbevolkerung ist die Grundlage fir eine lebendige und resiliente Demokratie. Be-
sonders junge Menschen informieren sich Uberwiegend in Sozialen Medien und Netzwerken Uber aktu-
elle Nachrichten und Ereignisse, politische Informationen werden fast ausschliefllich tiber den News-
feed der sozialen Medien rezipiert (JIM-Studie 2018). Im digitalen Raum entfallt aber haufig die soge-
nannte ,Gatekeeperfunktion® der klassischen Medien, also die Uberprifung des Wahrheitsgehalts und
die politische Einordnung. Internet und Social Media wirken dabei als Katalysatoren, da Meldungen
schnell und unkontrolliert eine grolée Verbreitung finden. Dabei gilt: Je mehr Informationen Personen
Uber digitale Plattformen und Soziale Medien konsumieren, desto wahrscheinlicher ist es, dass sie hier
auf Fake News und Verschworungserzahlungen treffen und diese ggf. unwissentlich und unreflektiert
weiterverbreiten

Wie lassen sich Desinformationen in den Lehrplanen verorten?

Als Expert*innen fir ihre Lehrpldne haben Lehrer*innen den besten Einblick, welche (iiber-) fachlichen
Kompetenzen sie im Rahmen dieser digital-demokratischen Herausforderungen fokussieren wollen
und in welchen inhaltlichen Schwerpunkten sich diese Fragen verorten lassen. Wir mochten lhnen hier
exemplarisch einige thematische Anknlpfungspunkte aus den unterschiedlichen Fachern aufzeigen.
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Folgende Themenfelder konnten dabei angesprochen werden:

»  Mediennutzung, Medien als Informationsmittel, Quellenarbeit (z. B. in den Fachern Deutsch, Sa-
chunterricht oder auch Geschichte)

= Politische Meinungsbildung, Einfluss der 6ffentlichen Meinung auf politische Entscheidungen
(z. B.im Fach Politik/Gesellschaft oder auch anhand politischer Beispiele aus anderen Landern
in den Fremdsprachen)

= Kommunikation, Rhetorik (z. B. im Fach Deutsch)

= Algorithmen (z. B.in den Fachern Mathematik oder Informatik)

= Bildbearbeitung, Effekte von Bildern (z. B. in Kunst)

= Vergleichendes Arbeiten zur historischen Nutzung von Desinformation, z. B. im Nationalsozialis-
mus (z. B.im Fach Geschichte)

= Desinformationen kénnen im Zusammenhang mit inhaltlichen Themen, die stark von Desinfor-
mation betroffen sind, aufgegriffen werden z. B. zum Thema Klimawandel (z. B. im Fach Biolo-
gie, Politik)

Besondere Potential fir und von LdE

Kinder und Jugendliche verbringen einen erheblichen Anteil ihrer Zeit in den sozialen Medien und on-
line-Plattformen und werden dort mit digitalen Herausforderungen auf unterschiedliche Arten und Wei-
sen konfrontiert. Schule erreicht als gesellschaftliche Institution alle Kinder und Jugendliche abseits von
Filterblasen und Echokammern und 6ffnet Rdume, in denen sich Schiler*innen l6sungsorientiert und
begleitet mit digitalen Themen auseinandersetzen konnen. Im Sinne von LdE geht es dabei nicht nur
um die kognitive Aneignung eines (digitalen) Themas, sondern vor allem um die aktive, reflektierte und
handlungsgeleitete Auseinandersetzung mit diesen: indem sie Projekte entwickeln und durchfiihren,
die auf realen Bedarfen beruhen, setzen sich Schiler*innen tiefgreifend und umfassend mit digitale-
demokratischen Themen auseinander und entwickeln gemeinschaftlich und ko-kreativ Lésungsan-
satze. Durch den handlungsbasierten Ansatz von Lernen durch Engagement wird theoretisches Wissen
zur Grundlage des Handelns im Engagement und verknipft beide Ebenen gezielt miteinander. Wissen
und Handeln bedingen und starken sich im Prozess gegenseitig und wirken als “logische Einheit” fur
junge Menschen motivierend, da sie sie sich als informiert, und in ihrem Handeln als wirksam erleben,
was wiederum zu einer nachhaltigen Verankerung des Wissens flihrt (Vansteenkiste et al. 2004).

Neben gezielten Fake News mit dem Ziel von Propaganda spielen auch Falschnachrichten und Desin-
formation eine erhebliche Rolle und verunsichern Schiiler*innen auf unterschiedlichen Ebenen. Um ihre
Angste und Bedrfnisse aufzugreifen, braucht es Raume in unseren Schulen: Pddagogisch begleitet
mussen wir mit Schiler*innen ins Gesprach dartiber gehen, was sie sehen, horen und wahrnehmen und
wie siedie Flut an Informationen einordnen konnen. Einer gezielten Auseinandersetzung mit dem Inter-
net, Social Media und Quellen kommt dabei eine besondere Bedeutung zu, indem Schuler*innen ler-
nen, Informationen einzuordnen und zu bewerten, eigene Unsicherheiten einzuordnen.

=\ e
Stiftung\u" Netzwerk "'
Lernen durch Engagement Lernen durch Engagement

www.servicelearning.de Service-Learning in Deutschland Service-Luarning in Deutschland


http://www.servicelearning.de/

Ideen fiir LAE-Projekte zum Thema Desinformationen

Schiiler“innen setzen sich im Englischunterricht mit Fake News und Desinformation auseinander und tau-
schen sich auf einer E-Twinning-Plattform mit Schiiler*innen aus der Turkei, Portugal, Italien und Spanien
aus. Die im Laufe des Projekts entwickelten Arbeiten und Endprodukte sind auf einer von den Schiiler®in-
nen der unterschiedlichen Lander selbst verwalteten und von den Lehrkraften betreuten Webseite
(Twinspace) zusammengestellt (angelehnt am Projekt der Aletta-Haniel-Gesamtschule, Duisburg)

Schiiler“innen eignen sich Wissen zum Einordnen von Informationen und dem Erkennen von verldsslichen
Quellen im Deutschunterricht an und erstellen in Informatik ein Spiel fir junge Menschen, was sie darin
testet Fake News zu identifizieren. Sie organisieren ein Event in Zusammenarbeit mit dem Jugendtreff, wo
junge Menschen das Spiel erproben kdnnen.

Schiiler*innen eignen sich Wissen zu dem Einfluss vom Menschen auf Okosysteme an. Sie recherchieren
Desinformationen rund um den Klimawandeln in Kommentarspalten und Sozialen Medien und prifen
diese auf den Wahrheitsgehalt und Darstellungsweise. Sie gestalten eine Reihe an Kurzvideos, in welchen
sie die haufigsten Desinformationen wiederlegen und verbreiten diese in den sozialen Medien.

Anregungen fur Fragestellungen im Unterricht

Hier finden Sie einige Fragestellungen als Anregung, um sich im Unterricht mit dem
Thema auseinanderzusetzen. Die Fragen orientieren sich an den Teilbereichen des De-
mokratiekompetenzmodells, dass die Stiftung Lernen durch Engagement gemeinsam
mit der LMU Minchen entwickelt hat.
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Wissen und kritisches Denken

Was sind typische Merkmale von Desinformationen? Welche Tools (z. B. Bilder Rlickwartssu-
che) und Mechanismen (z. B. Quellenanalyse) gibt es, um Desinformationen zu entlarven? Was
sind typische Verbreitungswege von Desinformationen?

Wo treffe ich auf Desinformationen? Wie sicher fihle ich mich, Desinformationen zu erkennen?
Welche Personengruppen (in meinem Umfeld/laut Studien) sind besonders anfallig fir/ver-
breiten Desinformationen? Was konnte diese Personen dabei unterstitzen, Desinformationen
zu entlarven?

Welche Moglichkeiten gibt es (rechtlich), gegen Desinformationen vorzugehen?

Welche gesellschaftlichen Auswirkungen haben Desinformation und Fake News?

Einstellung und Werte

Sollten grofe Plattformen in der Verantwortung sein, Desinformationen von ihren Plattformen
zu entfernen? Welche Verantwortung tragen einzelne Nutzer*innen?
Welche Verantwortung trage ich fir die Informationen, die ich weiterleite?

Praktische Handlungsfahigkeit

Was sind typische Argumente, Erzéhlweisen von Desinformationen zu einem bestimmten
Thema, dass uns (Blick der Schiiler*innen) besonders beschaftigt? Wie kdnnen wir uns fir ei-
nen faktenbasierten Umgang mit diesem Thema einsetzen?

Wie kénnen wir gut mit Personen umgehen, die in unserem privaten Umfeld Desinformatio-
nen teilen? Welche unserer Strategien konnten wir gut an andere (junge Menschen) weiterver-
mitteln?
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Video-Impuls

Schnitt: Natalia Bronny

Fur den Expertinnen-Impuls danken wir Juliane von Reppert-Bismarck, Geschéftsfihrerin von Lie De-
tectors. Ziel von Lie Detectors ist, dass Schilerinnen Meinungsmache aktiv erkennen sowie Entschei-
dungen auf der Grundlage zuverldssiger Informationen zu treffen. Gleichzeitig will Lie Detectors Leh-
rer*innen ermutigen, das Thema Medienkompetenz in den taglichen Unterricht einflieléen zu lassen.
Hierflr bildet Lie Detectors Journalist*innen fort, die anschliefend Workshops fiir Lehrer*innen und
Schulbesuche anbieten. Mehr Informationen zu Lie Detectors finden Sie unter https://lie-detec-

tors.org/de/ .Um einen Besuch im Klassenzimmer oder einen Fortbildungsworkshop fir Lehrkrafte an-
zufordern, senden Sie eine E-Mail an info@lie-detectors.org,.
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