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Social Bots
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[link fUhrt zu dem Video auf der Plattform YouTube]

Was sind Social Bots?

Bots (vom englischen ,robot”) sind Computerprogramme, die automatisiert Aufgaben im Internet er-
fullen. Sie werden je nach Einsatzbereich und Funktionsweise in verschiedene Typen eingeteilt. Diese
sind unterschiedlich komplex: So gibt es sehr simple Programme, jedoch auch technisch stark ausge-
feilte Bots. Als grundlegende Typen von Bots gelten der Webcrawler und Chatbots. Webcrawler agie-
ren im Hintergrund und dienen der Analyse. Chatbots arbeiten reaktiv und werden daraufhin program-
miert, selbststandig Chat-Unterhaltungen zu fiihren und Kundenanfragen zu bearbeiten. Chatbots
werden in der Regel als Serviceleistung angeboten und konnen oft als Maschinen identifiziert werden.
Bei sogenannten Social Bots ist hingegen nicht erkennbar, dass nicht mit echten Menschen interagiert
wird (vgl. lonos). Social Bots kombinieren die Technologie von Webcrawlern und Chatbots und agie-
ren in Sozialen Netzwerken wie Twitter oder Facebook. Dort imitieren sie mit gefalschten oder gehack-
ten Accounts echte Nutzer*innen und sollen so andere Nutzer*innen tauschen und manipulieren. Ziel
der Entwickler*innen dieser Bots ist es, 6ffentliche Diskussionen zu manipulieren, zu blockieren oder
in eine bestimmte Richtung zu lenken. Zu diesem Zweck analysieren Social Bots Inhalte in Sozialen
Medien und werden automatisch aktiv, wenn sie zuvor festgelegte Themen oder Aktivitaten registrie-
ren. Sie konnen dann bestimmte Inhalte liken, retweeten oder selbst Kommentare erstellen und so die
Relevanz von Themen sowie Meinungen verzerren. (vgl. Bendel 2021).

Wo begegnen uns Social Bots?

Prinzipiell kann jede Person, die in sozialen Netzwerken aktiv ist, mit Social Bots in Berlihrung kom-
men. Ist der Mensch hinter einem Nutzerprofil nicht aus einem analogen Kontext bekannt, ist eine Fal-
schung des Accounts nicht ausgeschlossen. Social Bots teilen nicht nur Inhalte, sie versenden auch
Freundschaftsanfragen. Sie versuchen so Daten der kontaktierten Personen zu sammeln. Zum eigenen
Schutz ist es sinnvoll, sich Profile genau anzusehen und zu beurteilen, wie glaubhaft diese wirken. Eine
Moglichkeit Fake-Profile zu entlarven ist es, ihnen kontextabhangige Fragen zu stellen. Diese kdnnen
von Bots oft nicht beantwortet werden. (vgl. Mohabbat Kar & Gumz 2017). Plattformen versuchen sich
vor Bots unter anderem mittels sogenannter Captchas zu schitzen. Die Kurztests, bei denen beispiels-
weise bestimmte Bilder ausgewahlt werden sollen, missen inzwischen auf vielen Webseiten von Nut-
zer*innen bestanden werden. Die Tests kdnnen einfache Bots entlarven, da diese kein Abstraktions-
vermogen besitzen. Je komplexer der Roboter technisch umgesetzt wurde, desto schwerer ist es je-
doch, ihn zu identifizieren. Der technologische Fortschritt und die Weiterentwicklung kiinstlicher Intel-
ligenzen machen die Entlarvung von Social Bots noch schwieriger (vgl. lonos).
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Social Bots als Phanomen im digitalen Raum

Social Bots sind nicht per se schadhaft, die Art und Absichten, wie sie eingesetzt werden, hangt von
den Intentionen der sie programmierenden Menschen ab.

Laut dem Imperva Bad Bot Report (2022) hatten sogenannte ,Bad Bots®im Jahr 2021 27,7 Prozent An-
teil am gesamten Datenverkehr auf Webseiten. Bad Bots sind eine Form von Social Bots und fiihren
automatisiert Aufgaben mit schadhaften Absichten durch. Die Ubernahme von Accounts, also die digi-
tale Version von Identitatsdiebstahl, ist dabei der haufigste von Bots ausgefiihrte Angriff. Besonders
die Plattform Twitter ist betroffen: Schatzungen gehen davon aus, dass neun bis 15 Prozent der akti-
ven Twitter-Accounts von Bots operiert werden (Varol et al. 2017). Twitter ist wegen der Kiirze der
Tweets fur den Einsatz von Bots besonders geeignet, da sie dort auch bei geringer technischer Kom-
plexitat kaum erkannt werden. Sie sind in der Regel daraufhin programmiert, Timelines und Posts
nach bestimmten Wortern und Hashtags zu durchsuchen und automatisiert auf diese zu reagieren.
Dabei kdnnen verschiedene Reaktionsmuster beobachtet werden: Sogenannte ,,Uberlaster” posten in
sehr hohem Umfang Kommentare, um andere Meinungen in den Hintergrund zu drangen. Sie sind be-
sonders effektiv, wenn sie in einem Netzwerk aus Bots interagieren. Auch , Trendsetter” agieren im
Team und haben es zum Ziel, bestimmten Hashtags und entsprechenden thematischen Beitragen
eine hohe Reichweite zu verschaffen. ,Auto-Trolle* klinken sich in Diskussionen ein, um einzelne Nut-
zer*innen abzulenken und so das urspriingliche Gesprach zu blockieren.

Wie fordern Social Bots unsere Demokratie heraus?

Unternehmen konnen Social Bots einsetzen, um die Popularitat eines Produkts kiinstlich zu verstar-
ken. Auf ahnliche Weise ist es auch politischen Akteur*innen moglich, eigene Kampagnen voranzutrei-
ben. Durch massenweise Tweets und Kommentare kann die Sichtbarkeit bestimmter politischer Mei-
nungen und Themen erhoht werden. Auch politische Gegner*innen konnen gezielt diskreditiert sowie
Desinformationen verbreitet werden. Sowohlim Vorfeld des Brexit-Votums als auch der amerikani-
schen Prasidentschaftswahl sollen Social Bots zum Einsatz gekommen sein (Kollanyi et al. 2016). Sie
bieten zudem Randgruppen aus dem links- und rechtsextremistischen Spektrum die Moglichkeit, ihre
Inhalte einer breiteren Masse zuganglich zu machen und popularer wirken zu lassen. (vgl. lonos). Ge-
fahrlich ist dies deswegen, da Menschen aus Sorge vor sozialem Ausschluss dazu tendieren, sich der
Mehrheitsmeinung anzuschlielsen (vgl. Sorge 2022). Diese Sorge wird von einigen Studien relativiert,
die herausfanden, dass menschliche Interaktionen mit von Bots generierten Inhalten vorwiegend in
bereits radikalisierten Gruppen stattfanden. Doch selbst bei geringer Interaktion mit den Bots kann
das haufige Teilen von Inhalten im Zusammenhang mit Algorithmus basierten Vorschlagen fir andere
Nutzer*innen dazu fihren, dass diese Inhalte vermehrt Nutzer*innen empfohlen werden (Pescetelli et
al. 2022). Eine wichtige Rolle nehmen dabei auch die Medien und Politik ein: Da diese zunehmend auf
Social-Media-Analysen fir inre Recherchen zurlickgreifen, reproduzieren sie unter Umstanden die be-
reits verzerrte Offentlichkeit (vgl. Gumz & Mohabbat Kar 2017). Wie stark der Einfluss von Social Bots
tatsachlich ist, ist jedoch umstritten. Eine Forschung zu dem Thema ist schwierig, da es methodisch
nicht leicht ist, Social Bots als solche zu identifizieren. Einige Kritiker stellen deswegen das tatsachli-
che Ausmaf von Social Bot Accounts in Frage (vgl. Gallwitz & Kreil 2020).
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Wie lassen sich Social Bots in den Lehrplanen verorten?

Als Expert*innen fir ihre Lehrplane haben Lehrer*innen den besten Einblick, welche (tber-) fachlichen
Kompetenzen sie im Rahmen dieser digital-demokratischen Herausforderungen fokussieren wollen
und in welchen inhaltlichen Schwerpunkten sich diese Fragen verorten lassen. Wir mochten lhnen hier
exemplarisch einige thematische Anknlpfungspunkte aus den unterschiedlichen Fachern aufzeigen.

Folgende Themenfelder konnten dabei angesprochen werden:

»= Mediennutzung, Medien als Informationsmittel, soziale Medien (z. B. in den Fachern Deutsch,
Sachunterricht, Fremdsprachenunterricht)

= Politische Meinungsbildung, Einfluss der 6ffentlichen Meinung auf politische Entscheidungen,
Manipulation der Meinungsbildung (z. B. im Fach Politik/Gesellschaft oder auch anhand politi-
scher Beispiele aus anderen Landern in den Fremdsprachen)

= Algorithmen, Programmieren von Bots (z. B. in den Fachern Mathematik oder Informatik)

» Einsatz von Bots im Marketing, Kundenbetreuung (z. B. im Fach Wirtschaft)

= Verantwortung (z. B.im Fach Ethik)

» Social Bots konnen im Zusammenhang mit Themen, die stark von Aktivitaten von Bots betrof-
fen sind, aufgegriffen werden z. B. bewaffnete Konflikte, Wahlen, Extremismus

Besondere Potential fir und von LdE

Kinder und Jugendliche verbringen einen erheblichen Anteil ihrer Zeit in den sozialen Medien und on-
line-Plattformen und werden dort mit digitalen Herausforderungen auf unterschiedliche Arten und Wei-
sen konfrontiert. Schule erreicht als gesellschaftliche Institution alle Kinder und Jugendliche abseits von
Filterblasen und Echokammern und 6ffnet Raume, in denen sich Schiiler*innen [6sungsorientiert und
begleitet mit digitalen Themen auseinandersetzen konnen. Im Sinne von LdE geht es dabei nicht nur
um die kognitive Aneignung eines (digitalen) Themas, sondern vor allem um die aktive, reflektierte und
handlungsgeleitete Auseinandersetzung mit diesen: indem sie Projekte entwickeln und durchfiihren,
die auf realen Bedarfen beruhen, setzen sich Schiler*innen tiefgreifend und umfassend mit digitale-
demokratischen Themen auseinander und entwickeln gemeinschaftlich und ko-kreativ Losungsan-
satze. Durch den handlungsbasierten Ansatz von Lernen durch Engagement wird theoretisches Wissen
zur Grundlage des Handelns im Engagement und verknipft beide Ebenen gezielt miteinander. Wissen
und Handeln bedingen und starken sich im Prozess gegenseitig und wirken als “logische Einheit” fir
junge Menschen motivierend, da sie sie sich als informiert, und in ihrem Handeln als wirksam erleben,
was wiederum zu einer nachhaltigen Verankerung des Wissens fiihrt (Vansteenkiste et al. 2004).
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Ideen fiir LdE-Projekte zum Thema Social Bots

Schiiler*innen setzen sich in den Naturwissenschaften mit Ursachen des Waldsterbens und Einfluss des
Menschen auf Okosysteme auseinander und analysieren in Deutsch Rhetorik rund um Klimaaktivist*innen
in Medien und sozialen Netzwerken. In Zusammenarbeit mit einem Experten der Hacker School program-
mieren sie im Informatikunterricht einen Bot fiir Twitter, der — erkennbar als automatisierte Nachricht -
auf die Begriffen wie ,Klima-Kleber“ mit Fragen reagiert, die Mitlesende zum Nachdenken anregen sollen.

Schiiler*innen suchen in Philosophie nach Antworten zu den Alleinstellungsmerkmalen des Menschen in
Abgrenzung zu Tieren/Maschinen. Sie vertiefen ihr Wissen zu den Funktionsweisen und Einsatz von Kl und
suchen nach Beispielen, wo sie Maschinen nicht identifizieren kdnnen. Sie erarbeiten Kriterien, nach de-
nen Social Bots erkannt werden kénnen und entwickeln ein Spiel, bei dem Spieler*innen entscheiden, ob
es sich bei einem Account in sozialen Medien um einen Bot oder einen Menschen handelt. Sie organisieren
einen Workshop mit anschlieltender Erprobung des Spiels im Hort der benachbarten Grundschule.

Schiler*innen setzen sich in dem Fach Politik, Gesellschaft, Wirtschaft und in Deutsch mit Desinformati-
onskampagnen im Zusammenhang mit dem Ukraine Konflikt auseinander und analysieren, wie Falschin-
formationen, u.a. durch den Einsatz von Bots, massenhaft verbreitet werden konnten. Sie starten eine Un-
terschrifts-Kampagne auf Change.org, die eine Kennzeichnungspflicht fiir automatisch generierte Inhalte
in sozialen Netzwerken fordert.

Anregungen flr Fragestellungen im Unterricht

Hier finden Sie einige Fragestellungen als Anregung, um sich im Unterricht mit dem Thema
auseinanderzusetzen. Die Fragen orientieren sich an den Teilbereichen des Demokratiekom-
petenzmodells, dass die Stiftung Lernen durch Engagement gemeinsam mit der LMU Miinchen
entwickelt hat.
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Wissen und kritisches Denken

= Welche Art von Bots gibt es und wie unterscheiden sich ,good“ und ,bad” Bots?

= Welche Anwendungsfelder gibt es fiir Bots?

= Welche Berihrungspunkte — bewusst oder unbewusst — habe ich mit Social Bots gehabt? Wel-
che Auswirkungen hat das - moglicherweise — auf meine Wahrnehmung gehabt?

= Wer setzt Social Bots ein und welche Auswirkungen kdnnen sie haben?

= Wassind typische Merkmale von Social Bots? Warum ist zunehmend schwer, Social Bots zu
erkennen?

= |nwelchen Bereichen/Themen werden Bots haufig eingesetzt?

= Welche Vorgehensweisen konnen Social Bots zu grofser Wahrscheinlichkeit erkenntlich ma-
chen?

Einstellung und Werte

= Sollte es eine Kennzeichnungspflicht flir automatisch generierte Inhalte geben?

= Wie positionieren wir (als Klasse/als Gesellschaft) uns zu dem Einsatz von Bots? Welche Poten-
ziale und welche Risiken gibt es?

= Unterwelchen Bedingungen ist der Einsatz von Social Bots ethisch vertretbar und sogar pro-
duktiv?

= Stellt der Einsatz von Bots eine Gefahr flir demokratische Prozesse dar?

= Welche Richtlinien sollte es fiir den Einsatz von Bots geben?

= Wertragt die Verantwortung fir den Umgang mit Bots?

Praktische Handlungsfahigkeit

= Wie kdnnen wir das Wissen zu Social Bots in unserer Umgebung erhohen?
=  Wieverhalten wir uns, wenn uns deutlich ist, dass Bots eine Diskussion antreiben/verbreiten?
= Wiekonnen wir die Technologie flr gute Zwecke in einem ethisch vertretbaren Rahmen an-

wenden?
= Wie kdnnen wir mit politischen Entscheidungstrager*innen zu Social Bots in einen Dialog
kommen?
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Video

Schnitt: Amelie Haffner

Fur den Expert*innen-Impuls danken wir Lena Clever, PostDoc am Institut fir Wirtschaftsinformatik
der WWU Miinster. Ihre Forschungsschwerpunkte liegen u.a. auf Social Media Analytics und Machine
Learning.
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